Zatacznik

do Zarzadzenia Nr 1/2012
Starosty Kutnowskiego

z dnia 04 stycznia 2012r.

Regulamin
dzialania Pelnomocnika ds. Ochrony Informacji Niejawnych
Starostwa Powiatowego w Kutnie

§ 1. Niniejszy Regulamin okresla szczegélowy zakres zadan i odpowiedzialnosci
Petnomocnika ds. Ochrony Informacji Niejawnych, zwanego dalej ,,Petnomocnikiem
Ochrony”, a takze normuje szczegétowy zakres zadan i odpowiedzialnosci na
stanowiskach podlegajacych Petnomocnikowi Ochrony oraz zasady realizacji tych zadan.

§ 2. Pelnomocnik Ochrony kieruje pracg os6b podleglych:

1) Pelnomocnik Ochrony jest bezposrednim przelozonym (merytorycznie) pracownikdw,
organizuje ich prace, ustala zakresy czynnosci, obowiazkéw, uprawnien i
odpowiedzialnosci oraz nadzoruje, a takze ocenia realizacje zadan przez nich
wykonywanych;

2) Pelnomocnik Ochrony jest odpowiedzialny za nalezyta organizacje pracy, za
terminowe i zgodne z obowigzujacymi przepisami prawa wykonywanie zadan.

§ 3. Do zakresu dziatania Pelnomocnika Ochrony nalezy w szczegdlnosci:
1) kierowanie dzialaniami 0séb zgodnie z obowigzujacymi przepisami prawa,

wytycznymi Starosty Kutnowskiego;

2) organizowanie pracy oraz nadzor nad prawidfows i terminowa oraz skuteczng i zgodng
z przepisami prawa realizacje zadan;

3) zapewnienie ochrony informacji niejawnych, w tym stosowanie $rodkéw
bezpieczenstwa fizycznego;

4) kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych
informac;ji;

5) opracowywanie i aktualizowanie planu ochrony informacji niejawnych w Starostwie i
nadzorowanie jego realizacji;

6) ustalanie zadan oraz zakreséw czynnosci, obowigzkéw i odpowiedzialnosci
pracownikéw podlegtych merytorycznie pelnomocnikowi:

7) przedktadanie wnioskéw w sprawie awansowania, nagradzania i karania podlegtych
pracownikow;

8) organizowanie narad i spotkan z pracownikami w sprawach dotyczacych dziatalnosci
merytorycznej.

§ §4.1. Pelnomocnik Ochrony kieruje merytorycznie pracg stanowisk:
1) inspektora ds. bezpieczefistwa teleinformatycznego;
2) administratora bezpieczenstwa teleinformatycznego;
3) pracownika kancelarii dokumentéw niejawnych.
2. W przypadku nieobecnosci Pelnomocnika Ochrony w siedzibie Starostwa , w jego
biezacy zakres praw i obowiazkéw wehodzi wyznaczony przez Pelnomocnika
Ochrony pracownik — zastepca Pelnomocnika Ochrony.
§ 5.1. Do podstawowych zadan zastepcy Pelnomocnika Ochrony nalezy:
1) sprawowanie bezposredniego nadzoru nad inspektorem i administratorem
bezpieczenstwa teleinformatycznego;



2) przedkiadanie do wstepnej akceptacji Pelnomocnika Ochrony projektow
dokumentoéw niezbednych do prawidtowego funkcjonowania, opracowanie ktérych
w szczego6lnosci wynika z ustawy o ochronie informacji niejawnych i aktéw
wykonawczych;

3) nadzorowanie procesu wdrazania aktow wewnetrznych majacych wplyw na ochrone
informacji niejawnych w Starostwo Powiatowym;

4) biezace informowanie Pelnomocnika o nieprawidtowosciach w zakresie ochrony
informacji niejawnych;

5) przedktadanie Pelnomocnikowi propozycji niezbednych zmian majacych
bezposredni wptyw na procedury i akty wewnetrzne obowigzujace w obszarze
ochrony informacji niejawnych;

6) prowadzenie szkolen w zakresie ochrony informacji niejawnych.

2. Postanowienia zawarte w § 3 pkt 1-8 stosuje sie odpowiednio do zakresu dziatan

1 obowiazkow zastgpcy Pelnomocnika Ochrony.

§ 6. Pelnomocnik Ochrony dziata przy wsparciu nastepujacych oséb:

§7.

1) zastgpca Pelnomocnika Ochrony;

2) pracownik Kancelarii Dokumentéw Niejawnych;

3) inspektor ds. bezpieczenstwa teleinformatycznego;
4) administrator bezpieczenstwa teleinformatycznego.

Do obowigzkoéw inspektora bezpieczenstwa teleinformatycznego nalezy w

szczegolnosci:

1) biezaca kontrola zgodnosci funkcjonowania systemu teleinformatycznego ze
szczegdtowymi wymaganiami bezpieczenstwa i dokumentami, takimi jak:

a) plan ochrony informacji niejawnych w Starostwie Powiatowym w Kutnie,

b) szczegélowe wymagania bezpieczenstwa systemu informatycznego w zakresie
wytwarzania, przetwarzania i przechowywania informacji niejawnych stanowiacych
niejawnych tajemnice panstwowg w Starostwie Powiatowym,

¢) procedura bezpiecznej eksploatacji systemu przetwarzania informacji niejawnych
stanowigcych tajemnice panstwowg w Starostwie Powiatowym

2) czuwanie nad aktualnoscig poswiadczen bezpieczenstwa przez uzytkownikow
wydzielonego stanowiska komputerowego zwanego dalej ,,ask";

3) sktadanie informacji Pelnomocnika Ochrony o podejrzeniu ujawnienia informacji
niejawnych przez osobg nieupowazniona;

4) prowadzanie analizy ryzyka wystapienia zagrozen ,,ask” oraz przedkladanie
wnioskéw Pelnomocnikowi;

5) kontrola prawidlowosci oznaczania klauzulami tajnosci nosnikéw informacji oraz
dokumentacji zwigzanej z bezpieczenstwem eksploatacji;

6) nadzér nad wykorzystaniem kont i hasel oraz kontrola poprawnosci ich postaci tj.
ilosci znakow, czestotliwosci zmiany hasel, przechowywania kopii;

7) monitorowanie zmian w funkcjonowaniu mechanizmu zabezpieczen oraz reagowanie
na sygnaly o zaobserwowanych incydentach w tym zakresie;

8) informowanie Pelnomocnika Ochrony o stwierdzonych naruszeniach bezpieczefistwa
systemu oraz wykrytych wirusach;

9) okresowa analiza zagrozen oraz przeglad i dokumentowanie logdéw systemu

10) przeciwdziatanie wirusom komputerowym;

11) kontrola stanu zabezpieczenia strefy ochronnej oraz pomieszczenia przeznaczonego
do pracy z materiatami niejawnymi;



12) uczestnictwo w pracach dotyczacych opracowywania planéw awaryjnych, procedur
bezpiecznej eksploatacji, instrukcji dla pracownikéw, prowadzenie szkolen:

13) prowadzenie ,,Dziennika inspektora bezpieczefistwa teleinformatycznego";

14) kontrolowanie realizacji zadan przez administratora bezpieczenstwa
teleinformatycznego;

15) przedkiadanie Pelnomocnikowi Ochrony informacji pisemnych z przeprowadzonych
kontroli.

§ 8. Do obowigzkéw administratora bezpieczenstwa teleinformatycznego nalezy

w szczegodlnoscei:

1) opracowanie projektow szczeg6lnych wymagan bezpieczenstwa systemu lub sieci
teleinformatycznej oraz propozycji ich uaktualnienia;

2) instalacja systemu operacyjnego i przydziat uprawnien uzytkownikom;

3) szkolenie uzytkownikdw na temat zasad i procedur bezpieczenstwa obowigzujacych
podczas pracy z systemem;

4) obstuga techniczna systemu;

5) wykonywanie kopii zapasowych danych;

6) sprawdzenie poprawnosci dziatania systemu oraz jego zabezpieczen;

7) wdrazanie procedur bezpieczenstwa oraz nadzér nad funkcjonowaniem systemu;
wdrazanie procedur ochrony antywirusowej;

8) opracowanie planéw awaryjnych i planu napraw systemu;

9) proponowanie zmian majacych na celu zwiekszenie bezpieczeristwa systemu lub sieci
teleinformatyczne;j.

§ 9. Do zakresu obowigzkéw Kancelarii Dokumentéw Niejawnych nalezy w szczegdlnosci:

1) przyjmowanie. ewidencjonowanie i przechowywanie oraz udostepnianie, wydawanie
dokumentow niejawnych uprawnionym osobom oraz obieg i wysytanie dokumentow;

2) nadzor nad obiegiem dokumentéw niejawnych w Starostwie od wpltywu do czasu
ujgcia w ewidencji i przyjecia do przechowywania;

3) wlasciwe zabezpieczenie i ochrona informacji niejawnych w Kancelarii Dokumentéw
Niejawnych 1 Starostwie;

4) przestrzeganie wlasciwego oznaczania i rejestrowania dokumentéw przychodzacych,
sporzadzanych i wychodzacych z Kancelarii Dokumentéw Niejawnych;

5) prowadzenie biezacej kontroli postepowania z dokumentami zawierajacymi informacje
niejawne, udostepnianymi pracownikom Starostwa;

6) przestrzeganie zasad i sposobu zabezpieczania dokumentow przechowywanych
w urzgdzeniach Kancelarii Dokumentéw Niejawnych, pobierania i zdawania oraz
przechowywania kluczy i ich duplikatow od szaf metalowych, a takze zabezpieczenie
pomieszczenia;

7) przeglad i przygotowywanie akt zawierajacych informacje niejawne do brakowania
1 przekazywania do archiwum zaktadowego po uptywie okresdw ustawowej ochrony;

8) udostepnianie i wypozyczanie akt dla celow stuzbowych i naukowych;

9) porzadkowanie akt iw miarg potrzeby ich konserwacja;

10) brakowanie akt kat. B, BE i BC;

11) przekazywanie akt kat. A do Archiwum Panstwowego i akt kat. BE do ekspertyzy;

Zarzadzanie i sprawowanie ochrony Informacji Niejawnych
§ 10.1. Sprawy przekazywane sa do rozpatrzenia lub zatatwienia w ustalonym systemie

podlegtosci droga pisemnej dekretacji, ustnego polecenia, a takze elektroniczne;j
korespondencji, z zastrzezeniem dokumentéw oznaczonych klauzulg tajnosci.
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2. Polecenia wydawane sa wraz z okresleniem terminu realizacji zadania.

3. Pracownicy zobowigzani sg do udzielania bezposredniemu przetozonemu informacji o
stanie wykonania zadania w terminie, o ktérym mowa w ust. 2.

4. W przypadku otrzymania pisma, polecenia ustnego lub korespondencji elektroniczne;j
z pominigciem systemu podlegtosci, pracownicy zobowigzani sq do poinformowania o
tym fakcie bezposredniego przetozonego przed podjeciem czynnosci w sprawie.

5. Do podstawowych obowiazkéw pracownika pionu Ochrony nalezy w szczegolnoscei:
1) sumienne i staranne wypeianie polecen bezposrednich przetozonych;

2) przestrzeganie ustalonego czasu pracy;
3) odpowiednie zabezpieczenie dokumentéw, urzadzen i pomieszezen po zakonczeniu

pracy;

4) nalezytej znajomosci i wlasciwego stosowania przepiséw prawa dotyczacych
funkcjonowania Starostwa, innych przepiséw prawa z zakresu dziatania, a takze
regulamin6w i instrukcji obowigzujacych w Starostwie:

5) przestrzegania przyjetych w Starostwie zasad postepowania ujetych w Kodeksie
Etyki;

6) korzystanie z poczty elektronicznej, w tym odbiér wiadomosci co najmniej
dwa razy dziennie - rozpoczynajac pracg i przed zakonczeniem pracy.

6. W przypadku naruszen norm regulaminowych lub braku realizacji polecen
Przelozonych zastosowanie mie¢ moga $rodki porzadkowe okreslone w Regulaminie

Pracy Starostwa.

Postanowienia koncowe

§ 11. 1. Zastepca Petnomocnika Ochrony oraz pozostali pracownicy zobowigzani sg sktadaé
Pelnomocnikowi Ochrony wnioski w sprawie projektu zmian niniejszego regulaminu
wynikajace z doskonalenia organizacji pracy oraz nowych przepisow prawnych.

2. Strukturg organizacyjng okre$la schemat stanowigcy zatacznik do niniejszego

zarzadzenia.




Schemat organizacyjny komorki
Petnomocnik ds Ochrony
Informacji Niejawnych

Pelnomocnik ds. Ochrony
Informacji Niejawnych
(Zca POIN)

ﬂ

Inspektor Bezpieczenstwa
Teleinformatycznego

ﬂ

Administrator Bezpieczenstwa
Teleinformatycznego

ﬂ

Pracownik Kancelarii
Dokumentéw Niejawnych




