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Bezpieczenstwo informacji w relacjach z innymi podmiotami

1. Zasady ogélne wspolpracy

1)

2)

3)

4)

5)

6)

7

8)

Organizacja wspolpracuje z wykonawcami, w tym dostawcami wyrobow i ustug.

Relacje Starostwa Powiatowego w Kutnie z podmiotami zewng¢trznymi maja charakter sformalizowany,
a wspotpraca odbywa si¢ w oparciu o obowiazujgce przepisy prawa, procedury badz polityki, wchodzace
w sktad SZBI.

Jezeli $wiadczenie ustug lub dostarczanie wyrobow zwiazane sg z bezpieczenstwem informacji,
w umowach lub innych zobowigzujacych wykonawce dokumentach (zamoéwienia, specyfikacja
istotnych warunkow zamodwienia, opis przedmiotu zamowienia) okre§la si¢ majace zastosowanie
wymagania, klauzule i procedury, ktorych stosowanie zapewni odpowiedni poziom bezpieczenstwa
informacji.

Za realizacj¢ zapisow zawartych w ust. 1 pkt. 3 odpowiedzialno$¢ ponosza Wiasciciele zasobow danych
(kierownicy komorek organizacyjnych oraz osoby zatrudnione na samodzielnych stanowiskach pracy
w Starostwie Powiatowym w Kutnie).

Kierownictwo organizacji zobowiazuje Wtascicieli zasobéw danych do bezwzglednego konsultowania
wszelkich zapisow — w zakresie bezpieczenstwa informacji, w tym danych osobowych - z 10D lub/ oraz
ASI.

Rejestry zawartych umow cywilnoprawnych i porozumien prowadzone sa w poszczegélnych komorkach
organizacyjnych — przez osoby wskazane do tego celu - przez Wiascicieli zasobow danych lub/ oraz
w Wyadziale Organizacyjno — Administracyjnym.

Rejestry, o ktorych mowa w pkt. 6 podlegaja przegladom/ udostgpnieniu Inspektorowi danych
osobowych.

Zasady podpisywania uméw i realizacji zadan okreslonych w umowach z wykonawcami okreslone
zostaty m.in. w Zarzadzeniu Nr 66/2021 Starosty Kutnowskiego z dnia 22 grudnia 2021 roku w sprawie
wprowadzenia Regulaminu udzielania w Starostwie Powiatowym w Kutnie zamowien publicznych
o warto$ci mniejszej niz 130 000 zt.

2. Procedura powierzenia danych osobowych
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1) Administrator moze zleci¢ wykonanie zadania podmiotowi zewngtrznemu; jezeli wslad za
prawidlowym wykonaniem zadania idzie konieczno$¢ przekazania danych osobowych, Administrator
jest w obowigzku podpisa¢ umowe powierzenia danych osobowych z podmiotem przetwarzajgcym.

2) Administrator podpisuje odrgbng od umowy zasadniczej umowe 0 powierzenie przetwarzania danych
osobowych lub zastrzega sobie warunki formalne powierzenia danych osobowych w ramach
wyodre¢bnionego rozdziatu umowy zasadniczej.

3) Umowa powierzenia danych osobowych okresla:
a) przedmiot i czas trwania przetwarzania,
b) charakter oraz cel przetwarzania,
c) rodzaj przetwarzanych danych osobowych,
d) kategorie 0sob, ktorych powierzenie dotyczy,
e) prawa i obowigzki Administratora,
f) prawa i obowigzki podmiotu przetwarzajacego,
g) miejsce przetwarzania powierzonych danych osobowych.

4) Zaplanowanie koniecznosci zapewnienia warunkow formalnoprawnych wigzacych Administratora oraz
podmiot przetwarzajacy jest dowodem na ciagle wdrazanie przez organizacj¢ planu w zakresie Systemu
Zarzadzania Bezpieczenstwem Informacji.

5) Administrator korzysta tylko i wytacznie z ustug takich podmiotow przetwarzajacych, ktore zapewniajg
wystarczajace gwarancje wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, tak by
maksymalnie chroni¢ prawa o0sob, ktorych dane dotycza.

6) Starosta Kutnowski zobowigzuje Wtascicieli zasobow danych do:
a) niezwlocznego informowania 10D o:
- zamiarze zakupu programoéw lub aplikacji informatycznych, w ramach ktorych planuje si¢
przetwarzanie danych osobowych,
- zamiarze powierzenia danych osobowych,
b) wspotdziatania z IOD oraz ASI w zakresie powierzenia przetwarzania danych osobowych podmiotom
zewngtrznym.

7) Informacje, o ktérych mowa w pkt. 6 Wiasciciele zasoboéw danych przekazujg IOD przed zawarciem
umowy zasadniczej z wykonawca.

8) IOD opracowuje projekty umow o powierzenie przetwarzania danych oraz prowadzi Rejestr zawartych
umow o powierzenie przetwarzania danych osobowych, wedtug wzoru stanowigcego zalacznik nr 1
do niniejszej Polityki.

9) Starosta Kutnowski moze wyciagna¢ konsekwencje dyscyplinarne wynikajace z przepisow Kodeksu
pracy w stosunku do oséb odpowiedzialnych, ktore nie poinformowaly w przewidzianych niniejsza
procedurg terminach IOD 0 zamiarze powierzenia danych osobowych.

10) Warunki umowy powierzenia danych osobowych zgodnie z RODO okresla ,,Umowa 0 powierzenie
przetwarzania danych osobowych” stanowiaca zalgcznik nr 2 do niniejszej Polityki.

11) Organizacja przeprowadza weryfikacj¢, czy podmiot przetwarzajacy zapewnia wystarczajace gwarancje
wdrozenia odpowiednich §rodkdw technicznych i organizacyjnych — zalaeznik nr 3.
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3. Procedura szkolenia podmiotéw zewnetrznych

1

2)

3)

4)

Administrator, jesli uzna to za konieczne, szczegdlnie jesli wnioski z wykonanej analizy szacowania
ryzyka wskazujg na taka konieczno$¢, moze przeszkoli¢ podmiot zewnetrzny/ wykonawce z zakresu
bezpieczenstwa informacji.

Administrator jest w obowigzku przedstawi¢ podmiotowi zewnetrznemu/ wykonawcy jego obowigzki
oraz odpowiedzialno$¢ w zakresie bezpieczenstwa informacji, ktéore beda podmiot zewnetrzny
obligowa¢ w trakcie wspotpracy, a takze bezposrednio po jej zakonczeniu.

Administrator, o ile podejmie decyzj¢ o koniecznos$ci przeszkolenia podmiotu zewnetrznego, przekazuje
odpowiednio wcze$nie zakres tematyczny szkolenia.

10D lub/ oraz ASI réwniez mogg przedstawi¢ kierownictwu organizacji zapotrzebowanie w kontekscie
przeszkolenia podmiotu zewnetrznego/ wykonawcy (oraz jego personelu) i sami takie szkolenie lub
instruktaz przeprowadzic.

4. Udostepnianie informacji, w tym danych osobowych podmiotom zewnetrznym

1)
2)
3)
4)

5)

6)

Informacje, w tym dane osobowe mogg by¢ udostepniane wylacznie na podstawie przepisow prawa
unijnego lub przepiséw krajowych.

Informacje, w tym dane osobowe udostepnia si¢ odbiorcom danych na pisemny umotywowany wniosek
z podaniem podstawy prawnej udostgpnienia danych, o ile przepisy szczegdlne nie stanowig inaczej.
Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wylacznie z przeznaczeniem,
dla ktérego zostaly udostgpnione.

Za przygotowanie danych osobowych do udostgpnienia w odpowiednim zakresie odpowiedzialni sg
Wrhasciciele zasobow danych osobowych, do ktorych wptynat wniosek.

Informacje, w tym dane osobowe, przekazywane sa uprawnionym podmiotom lub osobom,
w sposOb gwarantujacy ich bezpieczenstwo, w szczegolnosci listem poleconym, przekazane osobiscie (za
potwierdzeniem), wlasciwie zabezpieczona wiadomos$¢ elektroniczna (plik szyfrowany).

Ewidencje udostepniania informacji, w tym danych osobowych prowadzg Wtasciciele zasobéw danych
osobowych.
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