Zalacznik nr 6 do zarzadzenia
wewnetrznego w organizacji o nazwie:
Starostwo Powiatowe w Kutnie

Procedura stosowania planéw awaryjnych
w zakresie ciaglosci dzialania
w obszarze odtwarzania techniki
Informatycznej po katastrofie

W organizacji o nazwie:

STAROSTWO POWIATOWE W KUTNIE
99-300 KUTNO, UL. KOSCIUSZKI 16
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Procedura stosowania planéw awaryjnych




§1

Whprowadzenie

1. Organizacja majac $wiadomos$¢ konieczno$ci zapewnienia ciaglosci dziatania w zakresie realizowanych
zadan publicznych ustanawia, wdraza, utrzymuje idoskonali Plany Ciaglosci Dziatania w obszarze
bezpieczenstwa informacji w ramach odtwarzania techniki informatycznej po katastrofie. Administrator ma
$wiadomos$¢, ze przerwanie kluczowych proceséw moze spowodowaé dla organizacji negatywne skutki,
z kolei podejscie procesowe oparte na zapewnieniu ciagtosci dziatania pozwala zapewni¢ bezpieczenistwo
tych proceséw i tym samym zminimalizowaé skutki ich przerwania.

§2

Przepisy ogo6lne

1. Administrator opiera ciaglos¢ dziatania na nastepujacych podstawach prawnych:

1)

2)

3)

4)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE (ogodlne rozporzadzenie 0 ochronie
danych),

Ustawa z dnia 10 maja 2018 o ochronie danych osobowych,

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnos$ci podmiotow realizujacych zadania
publiczne,

Rozporzadzenie Rady Ministrow zdnia 12 Kkwietnia 2012r. wsprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

§3

Plany awaryjne

1. Plan awaryjny odtworzenia systemu informatycznego po awarii krytycznej

1)

2)
3)

4)

5)

W przypadku zidentyfikowania zaklocenia w postaci awarii krytycznej systemu informatycznego

Administrator Systemu Informatycznego (ASI) do celow odtworzenia systemu po awarii wykorzystuje

serwer zapasowy oraz odtwarza wymagane dane z kopii zapasowej.

ASI uruchamia wszystkie niezbedne ustugi uzytkownikom systemu informatycznego.

Biorac pod uwage ryzyko zniszczenia serwerowni wraz z serwerem, zaplanowano odrebng lokalizacje,

w ktdrej umieszczony zostal serwer zapasowy. Serwer zapasowy wyposazony jest W zasilanie awaryjne

typu UPS.

Kopie bezpieczenstwa baz danych i systemow informatycznych sg wykonywane W oparciu o zatozenia

opisane w Polityce Bezpieczenstwa Teleinformatycznego stanowiacej zalacznik nr 3 do SZBI.

Wykaz 0s6b i/lub podmiotow niezbednych do realizacji planu wraz z danymi kontaktowymi:

a) Administrator Systemu Informatycznego (ASI): Marcin Lewandowski; tel.: 24/3554714 e-mail:
mlewandowski@ powiatkutno.eu.

b) W przypadku nicobecnoséci ASI: Dariusz Jablonski — Sekretarz Powiatu; tel.: 24/3554737 e-mail:
d.jablonski@powiatkutno.eu.
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2. Plan awaryjny na wypadek braku zasilania w sieci komputerowej

1)

2)
3)

4)

W razie awarii zasilania w sieci energetycznej serwer zapasowy, ktory podiaczony jest do zasilania

awaryjnego typu UPS bedzie mogt jeszcze pracowaé przez ok. 20 minut biorgc pod uwage jego petne

obcigzenie.

ASI dokonuje czynnosci W postaci sprawdzenia prawidtowego rozruchu serwerow.

W przypadku dtuzszej awarii sieci zasilajacej ASI zobowigzany jest do powiadomienia kierownikow

wydziatow/referatdw/osob zajmujacych samodzielne stanowiska 0 niemoznos$ci pracy i Szacowanym

czasie przywrocenia zasilania.

Wykaz 0s6b i/lub podmiotéw niezbednych do realizacji planu wraz z danymi kontaktowymi:

a) Administrator Systemu Informatycznego (ASI): Marcin Lewandowski; tel.; 24/3554714 e-mail:
mlewandowski@ powiatkutno.eu.

b) W przypadku nieobecnosci ASI: Dariusz Jablonski — Sekretarz Powiatu; tel.: 24/3554737 e-mail:
d.jablonski@powiatkutno.eu.

c) Pogotowie energetyczne: Pogotowie Energetyczne Kutno Jana 111 Sobieskiego 20 tel.991

3. Plan awaryjny na wypadek utraty dostepu do sieci internet

1)
2)

3)

4)

W razie awarii dostgpu do sieci internet, jesli to mozliwe, ASI dokonuje uruchomienia i przetaczenia na

lacze zapasowe.

W przypadku, kiedy uruchomienie i przetaczenie na tacze zapasowe nie daje oczekiwanego rezultatu,

ASI zglasza awari¢ dostgpu do sieci internet na infolini¢ operatora.

W przypadku dluzszej awarii sieci internet ASI zobowigzany jest do powiadomienia kierownikoéw

wydziatdw/referatow/oséb zajmujgcych samodzielne stanowiska 0 niemozno$ci pracy i szacowanym

czasie przywrocenia dostepu do sieci internet.

Wykaz 0sob i/lub podmiotow niezbednych do realizacji planu wraz z danymi kontaktowymi:

a) Administrator Systemu Informatycznego (ASI): Marcin Lewandowski; tel.: 24/3554714 e-mail:
mlewandowski@powiatkutno.eu,

b) W przypadku nieobecnosci ASI: Dariusz Jablonski — Sekretarz Powiatu; tel.: 24/3554737 e-mail:
d.jablonski@powiatkutno.eu,

c) Operator sieci internet:
- Multimedia Polska Biznes S.A Warszawa ul. Koszykowa 618, Piotr Sczygiet e-mail:
p.szczygiel@multimedia.pl; tel.:661297914
- ORANGE: infolinia Orange.

4. Plan awaryjny na wypadek dzialania wirusow komputerowych

1

2)
3)
4)

5)
6)
7)

W przypadku stwierdzenia dziatania wiruséw komputerowych, ASI niezwtocznie odcina zainfekowany
obszar od innych systemoéw lub innych obszarow sieci informatyczne;.
Nastepnie ASI podejmuje dziatania majace na celu usunigcie wirusa.
ASI ustala przyczyne zainfekowania systemu.
ASI wdraza odpowiednie $rodki techniczne niezbedne do minimalizacji ryzyka ponownego wystapienia
zaktocenia.
ASI sprawdza czy wylaczony obszar moze znow by¢ bezpiecznie uzywany.
ASI informuje uzytkownikdow 0 moznosci uzytkowania uprzednio wytaczonego obszaru.
Wykaz 0s6b i/lub podmiotow niezbednych do realizacji planu wraz z danymi kontaktowymi:
a) Administrator Systemu Informatycznego (ASI): Marcin Lewandowski; tel.: 24/3554714 e-mail:
mlewandowski@ powiatkutno.eu.
b) W przypadku nieobecnosci ASI: Dariusz Jablonski — Sekretarz Powiatu; tel.: 24/3554737 e-mail:
d.jablonski@powiatkutno.eu.
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5. Plan awaryjny na wypadek wystapienia pozaru

1

2)

3)

4)

5)

6)

7

8)

9)

W  przypadku wystapienia pozaru nalezy stosowaé przepisy oraz odpowiednie instrukcje

przeciwpozarowe dla budynkéw przy:

a) ul. Ko$ciuszki 16,

b) ul. Szpitalnej 7,

c) ul. Oporowskiej 7,

d) ul. Kr. Jadwigi 7,

e) ul. Staszica 27.

Jesli zniszczeniu ulegta infrastruktura IT, a w szczeg6lnosci serwer nalezy przej$¢ do realizacji ,,Planu

awaryjnego odtworzenia systemu informatycznego po awarii krytyczne;j”.

ASI podejmuje czynnosci majace na celu okreSlenie jakie dane mogly zosta¢ uszkodzone i w jakim

zakresie. ASI podejmuje dziatania zmierzajace do jak najszybszego przywrdcenia sprawno$ci sprzetu

i/lub odzyskania danych.

Jesli zniszczeniu ulegly media, nalezy uruchomi¢ ich ponowna dostawe (energia, internet,

telekomunikacja).

Jesli zniszczeniu ulegly pomieszczenia nalezy zorganizowac tymczasowg lokalizacje dla danej komorki

organizacyjnej. Za przeprowadzke do wyznaczonych lokalizacji i pomieszczen odpowiedzialny jest:

Dariusz Jablonski — Sekretarz Powiatu; tel.: 24/3554737 e-mail: d.jablonski@powiatkutno.eu.

Za podanie informacji do prasy, mediow i wszystkich instytucji zainteresowanych zaktdceniem w tym

zmianami co do tymczasowego adresu lokalizacji jest:

Dariusz Jablonski — Sekretarz Powiatu; tel.: 24/3554737 e-mail: d.jablonski@powiatkutno.eu.

Za sprawdzenie poprawnosci funkcjonowania zabezpieczen przeciwpozarowych odpowiedzialny jest:

Dariusz Jablonski — Sekretarz Powiatu; tel.: 24/3554737 e-mail: d.jablonski@powiatkutno.eu.

Za powiadomienie mediow, instytucji i zainteresowanych osob 0 wznowieniu funkcjonowania komorki

organizacyjnej dotknietej pozarem odpowiedzialny jest:

Dariusz Jablonski — Sekretarz Powiatu; tel.: 24/3554737 e-mail: d.jablonski@powiatkutno.eu.

Poza osobami, o ktérych mowa w pkt 5 — 8, wskazuje si¢ nastepujace osoby niezbedne do realizacji

planu wraz z danymi kontaktowymi:

a) Administrator Systemu Informatycznego (ASI): Marcin Lewandowski; tel.: 24/3554714 e-mail:
mlewandowski@ powiatkutno.eu.

b) W przypadku nicobecnosci ASI: Malgorzata Switkiewicz, tel.. 24/3554792 e-mail:
organizacyjny@powiatkutno.eu,

c) Straz Pozarna: 1 Maja 7, 99-300 Kutno tel.: 242510060 lub 998 e-mail: kppsp03@straz.lodz.pl.

§4

Czas trwania zakldcenia

1. Przewidywany czas wznowienia dzialan organizacji po wystapieniu zaktocen, 0 ktérych mowa w §3,

Administrator ustala na 24 godziny, przy jednoczesnym zalozeniu, ze osoby odpowiedzialne za

podejmowanie dziatan w ramach Planow awaryjnych sa zobowigzane postepowac niezwlocznie majac na

uwadze zachowanie trzech podstawowych atrybutow w zakresie bezpieczenstwa informacji: integralnosci,

poufnosci i dostepnosci danych osobowych.

§5

Odpowiedzialno$¢ i uprawnienia

1. Za zapewnienie adekwatnych $rodkoéw technicznych i organizacyjnych dla zapewnienia dziatan
podejmowanych w ramach Planéw awaryjnych odpowiedzialny jest Administrator.

Za realizacje Planow awaryjnych odpowiedzialne sg osoby oraz podmioty wymienione w tych planach.
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3. Zaprzestrzeganie stosowania niniejszej procedury odpowiedzialni sg kierownicy wydzialow/referatow, osoby
zajmujace samodzielne stanowiska oraz pozostali pracownicy organizacji.

Data, pieczgé i podpis Administratora

Da n | el Elektronicznie podpisany

przez Daniel Kowalik
Data: 2022.11.22 11:04:49

Kowalik 0100

Dokument podpisang? rzez Wiestawa
Sobczyk
Data: 2022.11.19 1746:52 CET

Signature Not \/f{n:jd
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