Zalacznik do Zasad Bezpieczenstwa
Informacji w organizacji o nazwie:
Starostwo Powiatowe w Kutnie

Definicje i skréty uzyte w dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji

Ilekro¢ w SZBI méwi si¢ o:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

Organizacji — rozumie si¢ przez to osob¢ prawng, organ publiczny, jednostke lub inny podmiot. Do celow
niniejszych Zasad Bezpieczefistwa Informacji wprowadza si¢ nazwe wiasng organizacji: Starostwo
Powiatowe w Kutnie (dalej: Starostwo);

Administratorze danych (AD) — rozumie si¢ przez to osobg fizyczng lub organizacje, ktora samodzielnie lub
wspolnie z innymi ustala cele i sposoby przetwarzania danych osobowych.

Inspektorze Ochrony Danych (IOD) — rozumie si¢ przez to osobe, ktorej Administrator powierzyt pelnienie
obowigzkow okreslonych w art. 39 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016.

Administratorze Systemu Informatycznego (ASI) — rozumie si¢ przez to osobe, ktorej Administrator
powierzyt petnienie obowigzkow nadzoru nad przestrzeganiem zasad ochrony danych osobowych pod katem
zabezpieczen teleinformatycznych;

Bezpieczenstwie informacji (Bl) — dziatania, ktorych celem jest zapewnienie m.in. dostepnosci, integralnosci
oraz poufno$ci danych;

Danych osobowych — rozumie si¢ przez to dane oznaczajace informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdorg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczng, ekonomiczng,
kulturowa lub spoteczna tozsamo$¢ osoby fizycznej;

Dostepnosci — atrybut informacji, ktory daje pewno$é, ze dla osob upowaznionych beda one dostepne.
W przypadku systemow teleinformatycznych oznacza dodatkowo wiasciwos¢ okreslajaca, ze zasob systemu
teleinformatycznego jest mozliwy do wykorzystania na zadanie, w zatozonym czasie, przez podmiot
uprawniony do pracy w systemie teleinformatycznym;

Incydent bezpieczenstwa informacji (w dokumentacji SZBI zwane incydentem) — pojedyncze zdarzenie lub
seria niepozadanych albo niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktore
stwarzaja znaczne prawdopodobienstwo zakldcenia dzialan biznesowych i zagrazaja bezpieczenstwu
informacji;

Incydent cyberbezpieczenstwa — zdarzenie, ktore ma lub moze mie¢ niekorzystny wplyw na
cyberbepieczenstwo;

Incydent krytyczny — incydent skutkujgcy znaczng szkodg dla bezpieczenstwa lub porzadku publicznego,
interesow miedzynarodowych, interesdw gospodarczych, dziatania instytucji publicznych, praw i wolnos$ci
obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wiasciwy:

- CSIRT GOV - Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie
krajowym, prowadzony przez Szefa Agencji Bezpieczefistwa Wewnetrznego;

- CSIRT MON - Zespo6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie
krajowym, prowadzony przez Ministra Obrony Narodowej;



- CSIRT NASK — Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dzialajacy na poziomie
krajowym, prowadzony przez Naukowg i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy;

11) Incydent cyberbezpieczenstwa w podmiocie publicznym - incydent, ktéry powoduje lub moze
spowodowac obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez Starostwo
z zastosowaniem systemu teleinformatycznego. Jako incydent cyberbezpieczenstwa w Starostwie rozumie si¢
przerwanie realizacji zadania publicznego lub brak mozliwosci skorzystania z uslug Starostwa w czasie
dluzszym niz czas, w jakim Starostwo zobowigzane jest do ich zrealizowania lub niedostgpnos$¢ ustugi
$wiadczonej droga elektroniczng w dni pracujace w czasie dtuzszym niz 48 godzin zegarowych;

W dokumentacji SZBI uzywa sie pojecia ,, Incydent” w znaczeniu wszystkich wyzej wymienionych definicji:
Incydentu bezpieczenistwa informacji, incydentu cyberbezpieczenstwa, Incydentu krytycznego, Incydentu
cyberbezpieczenstwa w podmiocie publicznym, Incydentu —w rozumieniu RODO.

12) Integralno$é — wlasciwos$¢ informacji, ktora zapewnia jej doktadno$¢ i kompletnosé. W przypadku systemow
teleinformatycznych, oznacza dodatkowo wlasciwo$§¢ polegajaca na tym, ze zaséb systemu
teleinformatycznego nie zostal zmodyfikowany w sposéb nieuprawniony;

13) Kanal informacyjny — droga, sposob wysylania i odbierania danych, np. wiadomo$¢ SMS, wykonany
telefon, wiadomos$¢ mailowa;

14) Naruszenie ochrony danych osobowych — sytuacja, w ktorej nastgpito utracenie, zniszczenie, ujawnienie,
zmodyfikowanie, badZ nieuprawniony dostep do danych osobowych;

15) Niezaprzeczalno$¢ — w przypadku systemow teleinformatycznych oznacza brak mozliwosci zanegowania
swego uczestnictwa w catosci lub w czesci wymiany danych przez jeden z podmiotéw uczestniczacych w tej
wymienia.

Brak mozliwosci zanegowania swego uczestnictwa w calosci lub w czeg$ci wymiany danych przez jeden
z podmiotéw uczestniczacych w tej wymianie.

16) Niezgodnos$¢ — niespetnienie wymagania;

17) Nosnik danych — przedmiot, na ktorym zostata zapisana informacja. No$nik moze by¢ elektroniczny, badz
papierowy, np.: dysk przenosny, pendrive, kartka papieru;

18) Osoba upowazniona — osoba posiadajaca odpowiedni poziom upowaznien, aby mie¢ dostep do danej
informacji (w tym zawierajacej dane osobowe);

19) Personel — pracownicy, osoby wykonujace zadania na podstawie umow zlecenia, o dzieto, praktyki staze jak
réwniez wolontariusze, a takze osoby bedace pracownikami innych organizacji wykonujgce w sposob staly
powierzone zadania;

20) Podatnos$¢ - stabos¢ systemu/ aplikacji/ narzedzia. W przypadku systemow teleinformatycznych oznacza
dodatkowo wlasciwos¢ systemu teleinformatycznego, ktora moze by¢ wykorzystana przez co najmniej jedno
zagrozenie;

21) Poufnos$¢ — whasciwos¢ informacji, ktora zapewnia, iz jest ona chroniona przed nieuprawnionym dostepem.
W przypadku systeméw teleinformatycznych oznacza dodatkowo wlasciwo$¢ zapewniajaca, ze informacja
nie jest udostepniania lub wyjawiana nieupowaznionym osobom fizycznym;

22) Praca zdalna — wykonywanie zadan poza siedzibg Starostwa;

23) Przetwarzanie informacji — kazde dziatanie, kazda czynno$¢, ktora wykonywana jest na informacjach;

24) Przetwarzaniu danych osobowych — rozumie si¢ przez to operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany,
takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie
lub niszczenie;

25) RODO - Rozporzadzenie o ochronie danych osobowych;

26) Rozliczalno$§¢ — w przypadku systemow teleinformatycznych oznacza wlasciwo$¢ systemu pozwalajaca
przypisa¢ okreslone dziatanie w systemie do osoby fizycznej lub procesu oraz umiejscowic je w czasie;

27) Rozliczalnos¢ RODO - rozumiang jako wiasciwos$¢ zapewniajacg, ze administrator jest odpowiedzialny za
przestrzeganie przepisow oraz doktada wszelkich staran aby by¢ w stanie wykazac¢ ich przestrzeganie.



28) Sl — system teleinformatyczny;

29) Sieci lokalnej — rozumie sie przez to sie¢ LAN (ang. Local Area Network) — sie¢ komputerows taczaca
komputery na okreslonym obszarze (urzad, szkota, laboratorium, biuro). Sie¢ LAN moze by¢ wydzielona
zaréwno fizycznie, jak i logicznie w ramach innej sieci. Glowne réznice LAN, w poréwnaniu z WAN, to
wyzszy wskaznik transferu danych i mniejszy obszar geograficzny;

30) Sieci rozleglej — rozumie si¢ przez to sie¢ WAN (ang. Wide Area Network) — sie¢ komputerows znajdujgca
si¢ na obszarze wykraczajacym poza miasto, kraj, kontynent;

31) Sieci publicznej — rozumie si¢ przez to sie¢ telekomunikacyjna wykorzystywang gtéwnie do §wiadczenia
publicznie dostgpnych ustug telekomunikacyjnych w rozumieniu przepiséw ustawy z dnia 16 lipca 2004r. -
Prawo telekomunikacyjne (t.j. Dz.U.2022r., poz..1648);

32) System Zarzadzania Bezpieczenstwem Informacji (SZBI) — zbior zasad, wytycznych, procedur, ktorych
stosowanie gwarantuje spdjne podejscie do bezpieczenstwa informacji;

33) Udokumentowana informacja — informacja wraz z no$nikiem, na ktorym jest zapisana, wymagajaca
kontroli, przegladow;

34) UDW - Ukryte do wiadomosci — funkcja w poczcie mailowej, umozliwiajgca wystanie kopii wiadomosci do
adresata, bez wiedzy pozostatych;

35) Urzadzenia mobilne — inaczej urzadzenia przenosne, takie jak tablety, laptopy, telefony;
36) Uwierzytelnienie, autentykacja — dziatanie potwierdzajace tozsamosc;

37) Zdarzenie dotyczace bezpieczenstwa informacji (w dokumentacji SZBI zwane zdarzeniem) —
stwierdzenie wystgpienia stanu systemu, ustugi lub sieci, ktora wskazuje na mozliwe naruszenie polityki
bezpieczenstwa informacji lub btad zabezpieczenia, lub nieznang dotychczas sytuacje, ktora moze byc
zwigzana z bezpieczenstwem informacji.

38) Zbiorze danych — rozumie si¢ przez to uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridbw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie;

39) Identyfikatorze uzytkownika — rozumie si¢ przez to nazwe przypisang okreSlonemu uzytkownikowi.
Uzywany jest podczas logowania, umozliwia uprawniony dostep do danego komputera, systemu badz sieci.
Identyfikator jest ciggiem znakodw 0 ograniczonej dtugosci, wybranych z okre§lonego zestawu znakéw. Do
identyfikatora przypisane jest konto uzytkownika oraz $cisle okreslone uprawnienia, jakie ma dany
uzytkownik. Glowng cechg identyfikatora jest jego unikalno$¢ w ramach danego systemu informatycznego;

40) Uzytkowniku systemu - rozumie si¢ przez to osob¢ fizyczng posiadajaca formalne upowaznienie do
przetwarzania danych osobowych wydane przez Administratora, oraz nadane uprawnienia do przetwarzania
w systemie teleinformatycznym;

41) Systemie teleinformatycznym — rozumie si¢ przez to zespdt wspoOtpracujacych ze soba urzadzen
informatycznych i oprogramowania zapewniajacy przetwarzanie, przechowywanie, atakze wysylanie
i odbieranie danych przez sieci telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego W rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (t.j. Dz.U.2022r., poz..1648);

42) Kryptografii — rozumie si¢ przez to gataz wiedzy 0 utajnianiu wiadomosci z dziedziny kryptologii - dziedziny
wiedzy o przekazywaniu informacji w sposob zabezpieczony przed niepowotanym dostepem. Istotnym
elementem technik kryptograficznych jest proces zamiany tekstu jawnego w szyfrogram (inaczej
kryptogram); proces ten nazywany jest szyfrowaniem, aproces odwrotny, czyli zamiany tekstu
zaszyfrowanego na powr6t w mozliwy do odczytania, deszyfrowaniem.



43) Polityce Bezpieczenstwa Informacji, w tym danych osobowych (PBI ODO) — rozumie si¢ przez to zestaw
formalnych zasad, procedur oraz kodekséw dobrych praktyk odnoszacych si¢ do bezpieczenstwa przeptywu
informacji zbieznych z celami istnienia organizacji;

44) Polityce Bezpieczenstwa Teleinformatycznego (PBT) — rozumie si¢ przez to zestaw formalnych zasad
i procedur odnoszacych si¢ do bezpieczenstwa przeptywu informacji w systemie teleinformatycznym;

45) Polityce zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji (PZI) — rozumie si¢ przez
to zestaw formalnych procedur odnoszacych si¢ do postepowania z incydentami/ naruszeniami w zakresie
bezpieczenstwa informacji, w tym danych osobowych;

46) Analizie Ryzyka Ogélnego i Ocenie Skutkéw dla Przetwarzania danych (DPIA) — rozumie si¢ przez to
dokumentacj¢ zawierajaca opis metodologii, czgstotliwosci oraz zakresu przeprowadzanego procesu
szacowanie ryzyka;

47) CRWDE - rozumie si¢ przez to Centralne Repozytorium Wnioskéw Dokumentacji Elektronicznej;
48) ESP — rozumie si¢ przez to elektroniczng skrzynke podawcza;
49) ePUAP — rozumie si¢ przez to elektroniczng platforme ustug administracji publiczne;j;

50) SOA — (ang. Service-Oriented Architecture) rozumie si¢ przez to architekture zorientowang na ustugi.
Koncepcja tworzenia systemow informatycznych, w ktorej gtéwny nacisk stawia si¢ na definiowanie ustug,
ktore spetnig wymagania uzytkownika. Pojecie SOA obejmuje zestaw metod organizacyjnych i technicznych
majacy na celu powiazanie biznesowej strony organizacji z jej zasobami informatycznymis;

51) SLA - (ang. Service Level Agreement) rozumie si¢ przez to umoweg utrzymania i Systematycznego
poprawiania ustalonego miedzy organizacja austugodawca poziomu jakosci ustug poprzez staly cykl
obejmujacy uzgodnienia, monitorowanie ushugi, raportowanie oraz przeglad osiagganych wynikow.

DEFINICJE PBT:

Ilekro¢ w ,,Polityce Bezpieczenstwa Teleinformatycznego” mowi si¢ o:

1) Organizacji — rozumie si¢ przez to osobe prawng, organ publiczny, jednostke lub inny podmiot. Do celéw
niniejszej Polityki Bezpieczenstwa Teleinformatycznego wprowadza si¢ nazwe wlasng organizacji:
Starostwo Powiatowe w Kutnie;

2) Administratorze — rozumie sie¢ przez to osobe fizyczng lub organizacje, ktora samodzielnie lub wspdlnie
z innymi ustala cele i sposoby przetwarzania danych osobowych.

3) Inspektorze Ochrony Danych — rozumie si¢ przez to osobe, ktorej Administrator powierzyt pelienie
obowigzkow okreslonych w art. 39 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016.

4) Administratorze Systemu Informatycznego — rozumie si¢ przez to osobe, ktorej Administrator powierzyt
pelnienie obowigzkéw nadzoru nad przestrzeganiem zasad ochrony danych osobowych pod katem
zabezpieczen teleinformatycznych;

5) Danych osobowych — rozumie si¢ przez to dane oznaczajgce informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imig
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka



6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

17)

szczegolnych czynnikow okreslajacych fizyczng, fizjologiczng, genetyczna, psychiczna, ekonomiczna,
kulturows lub spoteczng tozsamos¢ osoby fizycznej;

Przetwarzaniu — rozumie si¢ przez to operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takie jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostgpnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

Sieci lokalnej — rozumie si¢ przez to sie¢ LAN (ang. Local Area Network) — sie¢ komputerows taczaca
komputery na okreslonym obszarze (urzad, szkota, laboratorium, biuro). Sie¢ LAN moze by¢ wydzielona
zaréwno fizycznie, jak i logicznie w ramach innej sieci. Glowne réznice LAN, w poréwnaniu z WAN, to
wyzszy wskaznik transferu danych i mniejszy obszar geograficzny;

Sieci rozleglej — rozumie si¢ przez to siec¢ WAN (ang. Wide Area Network) — sie¢ komputerowg znajdujaca
si¢ na obszarze wykraczajacym poza miasto, kraj, kontynent;

Sieci publicznej — rozumie si¢ przez to sie¢ telekomunikacyjng wykorzystywana gtownie do $wiadczenia
publicznie dostepnych ustug telekomunikacyjnych w rozumieniu przepisoéw ustawy z dnia 16 lipca 2004 r. -
Prawo telekomunikacyjne (t.j. Dz.U.2022r., poz..1648);

Zbiorze danych — rozumie si¢ przez to uporzadkowany zestaw danych osobowych dostepnych wedlug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie;

Osobie upowaznionej — rozumie si¢ przez to osob¢ posiadajacg formalne upowaznienie do przetwarzania
danych osobowych wydane przez Administratora;

Identyfikatorze uzytkownika — rozumie si¢ przez to nazwe przypisang okreslonemu uzytkownikowi.
Uzywany jest podczas logowania, umozliwia uprawniony dostep do danego komputera, systemu badz sieci.
Identyfikator jest ciggiem znakoéw o ograniczonej dtugosci, wybranych z okreslonego zestawu znakéw. Do
identyfikatora przypisane jest konto uzytkownika oraz S$ciSle okreslone uprawnienia, jakie ma dany
uzytkownik. Glowna cecha identyfikatora jest jego unikalno$¢ w ramach danego systemu informatycznego;

Uzytkowniku systemu - rozumie si¢ przez to osobg fizyczna posiadajacg formalne upowaznienie do
przetwarzania danych osobowych wydane przez Administratora, oraz nadane uprawnienia do przetwarzania
w systemie teleinformatycznym;

Systemie teleinformatycznym — rozumie si¢ przez to zespét wspoOlpracujacych ze soba urzadzen
informatycznych i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysylanie
i odbieranie danych przez sieci telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koficowego w rozumieniu przepisow ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (t.j. Dz.U.2022r., poz..1648);

Kryptografii — rozumie si¢ przez to gataz wiedzy o utajnianiu wiadomosci z dziedziny kryptologii - dziedziny
wiedzy o przekazywaniu informacji w sposob zabezpieczony przed niepowolanym dostepem. Istotnym
elementem technik kryptograficznych jest proces zamiany tekstu jawnego w szyfrogram (inaczej
kryptogram); proces ten nazywany jest szyfrowaniem, a proces odwrotny, czyli zamiany tekstu
zaszyfrowanego na powrot w mozliwy do odczytania, deszyfrowaniem.

Polityce Bezpieczenstwa Informacji, w tym danych osobowych (PBI ODO) — rozumie si¢ przez to zestaw
formalnych zasad, procedur oraz kodekséw dobrych praktyk odnoszacych si¢ do bezpieczenstwa przeptywu
informacji zbieznych z celami istnienia organizacji;

Polityce Bezpieczenstwa Teleinformatycznego (PBT) — rozumie si¢ przez to zestaw formalnych zasad
i procedur odnoszacych si¢ do bezpieczenstwa przeptywu informacji w systemie teleinformatycznym;



18) Polityce zarzadzania incydentami zwiazanymi z bezpieczenstwem informacji (PZI) — rozumie si¢ przez
to zestaw formalnych procedur odnoszacych sie do postepowania z naruszeniami w zakresie bezpieczenstwa
informacji, w tym danych osobowych;

19) Analizie Ryzyka Ogoélnego i Ocenie Skutkéw dla Przetwarzania danych (DPIA) — rozumie si¢ przez to
dokumentacj¢ zawierajaca opis metodologii, czestotliwosci oraz zakresu przeprowadzanego procesu
szacowanie ryzyka;

20) CRWDE - rozumie si¢ przez to Centralne Repozytorium Wnioskoéw Dokumentacji Elektroniczne;j;
21) ESP — rozumie si¢ przez to elektroniczng skrzynke podawcza;
22) ePUAP — rozumie si¢ przez to elektroniczng platforme ustug administracji publicznej;

23) SOA — (ang. Service-Oriented Architecture) rozumie si¢ przez to architekture zorientowang na ustugi.
Koncepcja tworzenia systemow informatycznych, w ktorej gtéwny nacisk stawia si¢ na definiowanie ustug,
ktore spetnia wymagania uzytkownika. Pojecie SOA obejmuje zestaw metod organizacyjnych i technicznych
majacy na celu powiazanie biznesowej strony organizacji z jej zasobami informatycznymi;

24) SLA — (ang. Service Level Agreement) rozumie si¢ przez to umoweg utrzymania i Systematycznego
poprawiania ustalonego miedzy organizacja a ustugodawca poziomu jakosci ustug poprzez staly cykl
obejmujacy uzgodnienia, monitorowanie ustugi, raportowanie oraz przeglad osiaganych wynikow.

Ilekro¢ w ,,Analizie Ryzyka Ogoélnego i Ocenie Skutkéw Dla Przetwarzania Danych (DPIA)”
mowi si¢ o:

1) Szacowaniu ryzyka — rozumie si¢ przez to proces analizy i oceny ryzyka. W procesie szacowania ryzyka
w kontekécie danych osobowych szacowanie ryzyka uwzglednia ryzyka zwigzane z naruszeniem praw
i wolnosci 0sob fizycznych, ktorych przetwarzanie dotyczy;

2) Analizie ryzyka — rozumie sie przez to proces identyfikacji zrodet ryzyka i 0szacowania ryzyka;

3) Ocenie ryzyka — proces poréwnywania oszacowanego ryzyka w celu okre$lenia znaczenia ryzyka;

4) Ryzyku — rozumie si¢ przez to kombinacj¢ prawdopodobienistwa zdarzenia i jego konsekwenciji;

5) Ryzyku szczatkowym — rozumie si¢ przez to ryzyko pozostajace po procesie postepowania z ryzykiem;

6) Postepowaniu z ryzykiem — rozumie si¢ przez to proces zmiany poziomu ryzyka poprzez zastosowanie
odpowiednich $rodkow technicznych i organizacyjnych;

7) Akceptacji ryzyka — rozumie si¢ przez to decyzj¢ Administratora/ kierownictwa organizacji o tym, aby
ryzyko zaakceptowac;

8) Podatnosci — rozumie si¢ przez to stabo$¢ w strukturze fizycznej, technicznej, organizacyjnej organizacji;

9) Incydencie — rozumie si¢ przez to zdarzenie majace lub mogace mie¢ negatywny wplyw na System
Zarzadzania Bezpieczenstwem Informacji w organizacji. Incydent moze powodowaé w stosunku do osoby
fizycznej, ktérej dane osobowe organizacja przetwarza, szkode o charakterze majatkowym lub
niemajatkowym;

10) Poufnosci — rozumie si¢ przez to wlasciwos$¢ polegajaca na tym, ze osoba nieupowazniona badz podmiot nie
maja dostepu do danych osobowych, ktore temu atrybutowi podlegaja;



11) Integralnos$ci — rozumie si¢ przez to wlasciwos$¢ polegajaca na tym, ze aktywa w postaci informacji/danych
osobowych pozostajg kompletne;

12) Dostepnosci — rozumie sie przez to wlasciwos¢ polegajaca na tym, ze aktywa w postaci informacji/ danych
osobowych pozostajg dostgpne dla 0sob upowaznionych/ uprawnionych do ich przetwarzania;

13) Bezpieczenstwie informacji — rozumie si¢ przez to zachowanie wobec przetwarzanych danych
osobowych/informacji takich atrybutow jak poufno$é, integralno$¢ oraz dostgpnoscé.
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