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Naruszenie bezpieczenstwa informacji i odpowiedzialno$¢ z tytutu przedmiotowego naruszenia

§1

Postanowienia ogélne

1. Deklaracja Kierownictwa

Zgodnie z trescig § 20 ust. 1 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych, w Starostwie Powiatowym
w Kutnie realizujacym zadania publiczne ustanawia si¢, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji zapewniajagcy poufno$é, dostepnosé
i integralnos$¢ informacji z uwzglednieniem takich atrybutow jak autentycznosc¢, rozliczalno$é, niezaprzeczalnosé

1 niezawodno$¢.

Kierownictwo Starostwa Powiatowego w Kutnie deklaruje, w szczegdlnosci:

1) Zapewnienie dostgpnosci zasobow potrzebnych do utrzymania, rozwoju i ciggtego doskonalenia SZBI;

2) Zaangazowanie w odniesieniu do SZBI, w tym kompleksowg ochrong¢ informacji i aktywow wspierajacych
ich przetwarzanie w Starostwie oraz promowanie ciggtego doskonalenia ustanowionego Systemu;

3) Kierowanie i aktywne wspieranie 0sob przyczyniajgcych sie do osiggniecia skuteczno$ci SZBI oraz stale

podnoszenie §wiadomosci pracownikdéw Starostwa w zakresie bezpieczenstwa informacji.

2. Wprowadzenie
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1)

2)

3)

4)

Zasady bezpieczenstwa informacji opisane w niniejszym dokumencie zostaty opracowane w celu zapewnienia
poufnosci, integralnosci i dostepnosci przetwarzanych informacji w Starostwie Powiatowym w Kutnie (dale;j:
Starostwo). Znajomos$¢ tych zasad i ich stosowanie jest obowiazkowe dla personelu oraz jezeli ma to
zastosowanie stron zainteresowanych, wspotpracujacych ze Starostwem (zwanych dalej uzytkownikami).

Za zapewnienie bezpiecznego przetwarzania informacji odpowiedzialny jest kazdy pracownik Starostwa.
Niniejszy dokument okresla zasady i procedury zapewniajace bezpieczenstwo informacji. Oprocz zasad
i procedur okreslonych w niniejszym dokumencie, nalezy kierowaé si¢ réwniez nalezyta staranno$cia
zawodowa, posiadang wiedza profesjonalna, jak rowniez dobrymi praktykami.

Sekretarz Powiatu wraz z Audytorem wewnetrznym, Administratorem Systemu Informatycznego oraz
Inspektorem ochrony danych, zobowiazany jest do monitorowania adekwatnos$ci niniejszych zasad oraz
dokonywania ich przegladu, nie rzadziej niz raz w roku oraz aktualizowania ich, jezeli zaistnieje taka potrzeba
wywotana czynnikami wewnetrznymi, badz zewnetrznymi.

Zasady okreslone w niniejszym dokumencie maja zastosowanie do wszystkich informacji przetwarzanych
przez Starostwo z wylaczeniem jedynie informacji niejawnych w rozumieniu ustawy o ochronie informacji
niejawnych, dla ktorych obowiazujg zasady i procedury ustanowione w odrgbnych dokumentach.

Kontekst wewnetrzny i zewnetrzny organizacji
1) Organizacja okresla kontekst wewnetrzny uwzgledniajgc nastgpujace czynniki:

a) schemat organizacyjny bedacy odzwierciedleniem zaleznosci pomiedzy komoérkami
funkcjonalnymi w kontekscie przeptywu informacji, w tym danych osobowych,

b) tad organizacyjny w rozumieniu zindywidualizowanych zasad zarzadzania organizacja
znajdujacych swoje zrodto we wdrozonych procedurach i normach,

c) ustanowione przez Kkierownictwo cele organizacji W rozumieniu celow strategicznych,
ekonomicznych i pozaekonomicznych, taktycznych, operacyjnych (katalog otwarty),

d) okreslong przez kierownictwo misje¢ organizacji w rozumieniu zespotu wartosci podkreslajacych
role organizacji na rzecz otoczenia, w ktorym organizacja dziata,

e) aktywa organizacji w postaci zasobu ludzkiego - jego wiedzy, kompetencji, umiejetnosci oraz
postaw,

f) procesy podejmowania decyzji uwzgledniajac strukture organizacyjna,
g) kulture organizacji,
h) relacje do wewnatrz organizacji.
2) Organizacja okresla kontekst zewnetrzny uwzgledniajac nastepujace czynniki:
a) relacje z zewnetrznymi podmiotami,
b) srodowisko zewngtrzne majace wptyw na cele organizacji:
e  prawne,
e finansowe,
e ekonomiczne,

e technologiczne.
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4. Podstawy prawne

1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie
ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U.UE.L.2016.127.2),

2) ustawa z dnia 17 lutego 2005r. 0 informatyzacji dziatalno$ci podmiotow realizujgcych zadania publiczne
(tekst jedn. Dz.U. z 2021r., poz. 2070 z p6zn.zm.),

3) ustawa z dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczenstwa (tekst jedn. Dz.U. z 2022r., poz.
1863),

4) Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (tekst jedn.
Dz.U. z 2017r., poz. 2247),

5) ustawa zdnia 10 maja 2018 o ochronie danych osobowych (tj. Dz.U. z 2019r., poz. 1781
z p6zn.zm.),

6) ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (tj. Dz.U. z 2022r., poz. 1634 z p6Zn.zm.)

5. Definicje i skroty uzyte w dokumentacji Systemu Zarzadzania bezpieczefistwem Informacji — zostaty
opisane w zalaczniku do Zasad Bezpieczenstwa Informacji.

§2

Organizacja Bezpieczenstwa Informacji

1. W ramach ustanowionego SZBI, role i odpowiedzialno$ci w zakresie bezpieczenstwa informacji zostaty
zidentyfikowane i przypisane.
2. Odpowiedzialno§¢ za bezpieczenstwo informacji ponosza wszyscy pracownicy Starostwa, praktykanci,
stazysci, wolontariusze oraz inne osoby i podmioty obj¢te zakresem ustanowionego SZBI.
3. Przedmiotowa odpowiedzialno$¢ polega na przestrzeganiu wymagan prawa powszechnie obowiazujacego,
zapisOw niniejszego dokumentu oraz pozostatych wymogoéw wskazanych w dokumentacji bezpieczenstwa,
w szczeg6lno$ci na:
1) ochronie powierzonych informacji i zabezpieczeniu aktywdw wspierajgcych ich przetwarzanie,
2) realizacji przypisanych zadan w obszarze bezpieczenstwa informacji,
3) nieudostepnianiu informacji osobom lub podmiotom nieuprawnionym,
4) zachowaniu w tajemnicy chronionych informacji oraz sposobow ich zabezpieczenia,
5) informowaniu o podejrzeniu lub wszelkich zauwazonych nieprawidtowos$ciach, ktore mogg mie¢ wptyw
na bezpieczenstwo informacji.
4. Celem realizacji w/w dziatan role i odpowiedzialnosci, w zakresie bezpieczenstwa informacji zostaly
przypisane do cztonkow personelu w Starostwie, tj.:
1) Administrator informacji (Al) — Starosta Kutnowski,
2) Koordynator ds. bezpieczenstwa informacji (KBI) — Sekretarz Powiatu,

3) Wiasciciele zasobow danych/ informacji (WL) — dyrektorzy, kierownicy nadzorujgcy prace
poszczegdlnych komoérek organizacyjnych oraz osoby zatrudnione na samodzielnych stanowiskach
pracy,

4) Administrator Systemu Informatycznego (ASI) — informatyk odpowiedzialny za obstuge informatyczng
Urzedu,

5) Inspektor ochrony danych (10D) — odpowiedzialny za nadzoér, monitoring zasad przetwarzania danych
osobowych w Urzedzie.

6) Uzytkownicy.
5. Szczegdtowe zadania w/w 0sob zostaty opisane w PBI ODO.
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§3

Klasyfikacja przetwarzanych informacji

1. Informacje przetwarzane w Starostwie Powiatowym w Kutnie objg¢te zakresem ustanowionego SZBI
klasyfikowane sa w nastgpujacych grupach:

1
2)

3)

4)
5)

dane osobowe (w rozumieniu przepiséw dot. ochrony danych osobowych),

tajemnice prawnie chronione (tajemnice powotane na mocy ustaw, ktérych obowiazek ochrony wynika
z tychze ustaw),

tajemnice Urzedu (informacje, ktérych ujawnienie mogloby narazi¢ Starostwo na szkode oraz
informacje wewnetrzne udostgpniane na zasadzie ,,wiedzy uzasadnione;j”),

informacje jawne (w tym informacje udostgpniane w trybie informacji publicznej),

informacje niejawne, z tym ze szczegdtowe zasady i tryb ochrony informacji niejawnych w Starostwie
Powiatowym w Kutnie okreslone zostaty w tresci odrgbnych uregulowan wewngtrznych.

Szczegbtowe zasady dot. bezpieczenstwa i ochrony poszczegdlnych grup informacji, w tym ich zakres, tryb

udostepniania i dystrybucji oraz archiwizacji i niszczenia zostaly okre§lone w Polityce Bezpieczenstwa
Informacji, w tym danych osobowych (PBI ODO) stanowiacej zalacznik nr 2 do SZBI.

§4

Zarzadzanie ryzykiem w bezpieczenstwie informacji

W celu skutecznego zarzadzania bezpieczenstwem informacji podejmuje si¢ okresowe dzialania
w obszarze zarzadzania ryzykiem, w szczegélnoSci w zakresie szacowania tj. identyfikowania, analizy
i oceny ryzyka w bezpieczenstwie informacji, zmierzajacych do ograniczenia oraz eliminacji
przedmiotowego ryzyka.

Dziatania zwiazane z zarzadzaniem ryzykiem majacym wptyw na bezpieczenstwo informacji obejmuja
w szczeg6lnoscei:

1) przygotowanie oraz okresowa aktualizacj¢ dokumentéw dot. zarzadzania ryzykiem,

2) prowadzenie okresowego szacowania ryzyka,

3) postgpowanie z ryzykiem,

4) podejmowanie dziatan korygujacych.

Szczegotowe zasady dot. zarzadzania ryzykiem w bezpieczenstwie informacji zostaly uregulowane
W Procedurze Analiza ryzyka ogodlnego i Ocena skutkéow dla przetwarzania danych (DPIA)
stanowiacej zalgcznik nr 4 SZBI.

Procedura kontroli zarzadczej oraz procedura zarzadzania ryzykiem w Powiecie Kutnowskim zostaty
wdrozone do stosowania Zarzgdzeniem Nr 11/2018 Starosty Kutnowskiego z dnia 31 stycznia 2018r.
w sprawie ustalenia procedury kontroli zarzqdczej oraz procedury zarzqdzania ryzykiem w Powiecie
Kutnowskim (ze zmianami).

§5

Kontrola dost¢epu do informacji

W celu zapewnienia ograniczonego dostepu do aktywow informacyjnych Starostwa, w tym do budynkow
i pomieszczen, sprzgtu i urzadzen oraz systemoéw informatycznych tylko dla oséb i podmiotow
uprawnionych, prowadzona jest kontrola dostepu fizycznego.

Szczegotowe zasady zarzadzania dostgpem do aktywow informacyjnych Starostwa zostaly uregulowane
w PBIl ODO Starostwa Powiatowego w Kutnie, stanowiacej zalacznik nr 2 do SZBI.

§6

Bezpieczenstwo fizyczne i Srodowiskowe
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1. W celu zapobiezenia nieuprawnionemu fizycznemu dostgpowi, szkodom i zaktéceniom w przetwarzaniu
informacji i Srodkach przetwarzania informacji oraz utracie, zniszczeniu, uszkodzeniu, kradziezy
aktywow informacyjnych Starostwa stosowane sa mechanizmy ochrony w obszarze bezpieczenstwa
fizycznego i srodowiskowego.

2. Szczegotowe zasady dot. zarzadzania bezpieczenstwem fizycznym i $rodowiskowym zostaty
uregulowane w PBI ODO Starostwa.

§7

Bezpieczenstwo Teleinformatyczne

1. W ramach zarzadzania bezpieczefistwem teleinformatycznym podejmowane sg dziatania w zakresie
szacowania i1 kontroli ryzyka utraty poufnos$ci, integralnosci, dostgpnosci informacji w zwiazku
z korzystaniem systemu informatycznego Starostwa Powiatowego w Kutnie oraz aplikacji, komputerow
i urzgdzen mobilnych, sieci komputerowych i transmisji danych.

2. Dziatania powyzsze podejmowane sg w szczegolnosci w zakresie rozwoju, monitorowania i doskonalenia
infrastruktury teleinformatycznej.

3. Szczegotowe uregulowania zostala opisane w Polityce Bezpieczenstwa Teleinformatycznego —
stanowigcej zalacznik nr 3 do SZBI.

4. Odrebne procedury okreSlajgce sposob zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych w programach POJAZD i KIEROWCA wdrozone zostaly na podstawie
Zarzgdzenia Nr 31/2009 Starosty Kutnowskiego z dnia 22 czerwca 2009r. w sprawie wprowadzenia
instrukcji okreslajqcej sposob zarzqdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych ,, Pojazd” i ,,Kierowca” w Starostwie Powiatowym W Kutnie.

§8

Bezpieczenstwo zasobow ludzkich

1. W celu ograniczenia ryzyka bledu ludzkiego, kradziezy, naduzycia, niewlasciwego korzystania
z urzadzeh oOraz zapewnienia, ze pracownicy Starostwa, praktykanci, stazy$ci, wolontariusze,
zleceniobiorcy oraz inne osoby i podmioty wykonujace czynno$ci w imieniu i na rzecz Administratora
posiadajace dostgp do aktywdéw informacyjnych Urzedu sg $wiadomi odpowiedzialnosci i swoich
obowigzkow dotyczacych bezpieczenstwa informacji oraz wypetniaja je w odpowiedni sposob,
podejmowane sg ponizsze dziatania:

1) szkolenie w/w personelu i podmiotow — w zakresie bezpieczenistwa informacji oraz regularne
informowanie o aktualizacji polityk i procedur zwiazanych z ich stanowiskiem pracy,

2) zapewnienie wykwalifikowanej kadry i/lub innych 0s6b oraz podmiotéw zewnetrznych do realizacji
zadan,

3) uwzglednienie odpowiednich zapiséw dot. odpowiedzialno$ci w zakresie bezpieczenstwa informacji
w umowach zawieranych z w/w osobami i podmiotami.

2. Kierownictwo Starostwa zapewnia aby w/w personel (pracownicy, wykonawcy, uzytkownicy) byt
informowany o swoich obowigzkach zwiazanych z bezpieczenstwem informacji przed przyznaniem im
dostepu do systeméw informacyjnych.

3. W przypadku naruszenia procedur/ polityk bezpieczenstwa informacji opisanych w SZBI - prowadzi sie
postepowanie wyjasniajgce oraz/ lub dyscyplinarne wobec cztonka personelu.

§9

Zapewnienie cigglosci dzialania

1. W Starostwie podejmowane sg dziatania w zakresie planowania, weryfikowania, przegladu i oceny
cigglosci dziatania i postgpowania w przypadku wystapienia sytuacji kryzysowych.
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1.

2. Szczegdtowe zasady dot. zarzadzania ciaglo$cig dziatania zostaty uregulowane w dokumencie o nazwie
Procedura stosowania planéw awaryjnych w zakresie ciaglo$ci dzialania w obszarze odtwarzania
techniki informatycznej po katastrofie, stanowiacym zalacznik nr 6 do SZBI PBI.

§ 10
Relacje z podmiotami zewnetrznymi

1. W celu zapewnienia ochrony aktywow informacyjnych/ zasoboéw danych udostepnianych ustugodawcom
i innym osobom lub podmiotom zewng¢trznym wykonujacym czynno$ci W imieniu i na rzecz
Administratora, ktorzy posiadaja dostep do aktywow informacyjnych Starostwa, wprowadza si¢ zasady
postepowania - w przypadku wspotpracy zwigzanej z dostgpem do w/w zasobow.

2. W przypadku wykonywania zadan na rzecz i w imieniu Administratora przez osoby lub podmioty
zewngtrzne, w drodze stosownej umowy lub porozumienia, wprowadza si¢ zasady i wymogi wspotpracy
uregulowane w Polityce bezpieczenstwa w relacjach z podmiotami zewnetrznymi oraz Powierzanie
przetwarzania danych osobowych - stanowiacej zalacznik nr 7 do SZBI.

§11
Struktura dokumentacji SZBI

W ramach ustanowionego SZBI wprowadza si¢ dokumentacj¢ bezpieczenstwa okreslajaca zasady i tryb

zarzadzania bezpieczenstwem informacji w Starostwie Powiatowym w Kutnie, w sktad ktorej wchodza:

1) Zasady bezpieczenstwa Informacji (ZBI) — zalacznik nr 1

2) Polityka Bezpieczenstwa Informacji, w tym danych osobowych (PBI ODO) - zalacznik nr 2 ,

3) Polityka Bezpieczenstwa Teleinformatycznego (PBT) — zalacznik nr 3,

4) Procedura Analiza ryzyka ogolnego i Ocena skutkow dla przetwarzania danych (DPIA) — zalacznik
nr4,

5) Polityka zarzadzania incydentami zwiazanymi z bezpieczenstwem informacji (PZI) — zalacznik
nr5,

6) Procedura stosowania planéw awaryjnych w zakresie cigglosci dzialania w obszarze odtwarzania
techniki informatycznej po katastrofie (SZCD) — zalacznik nr 6,

7) Polityka bezpieczenstwa w relacjach z podmiotami zewnetrznymi oraz Powierzanie przetwarzania
danych osobowych (PBZ) — zalgcznik nr 7,

8) Oswiadczenie o zapoznaniu z SZBI — zalacznik nr 8.

§12
Naruszenie bezpieczenstwa informacji i odpowiedzialnos$¢ z tytulu przedmiotowego naruszenia

Kazdy, kto posiada dostgp do informacji/ zasobow danych przetwarzanych w Starostwie Powiatowym
w Kutnie ma obowigzek informowania 0sob odpowiedzialnych za bezpieczenstwo informacji w organizacji
o podejrzeniu lub zidentyfikowanym przypadku naruszenia bezpieczenstwa.

Nieprzestrzeganie zasad zwartych w dokumentacji bezpieczenstwa stanowi naruszenie obowigzkow
pracowniczych i moze skutkowa¢ sankcjami natury dyscyplinarne;.

Naruszenie postanowien SZBI przez kontrahenta/ podmiot zewngtrzny lub jego pracownikéw moze stanowic
podstawe do odstagpienia od umowy i zadania pokrycia powstatej szkody lub zaptaty kary umowne;j, jezeli taki
obowiazek wynika z zawartej umowy.

Z tytutu dziatan personelu lub podmiotow zewnetrznych wspolpracujacych z Urzedem, groza odrebne kary
okreslone, w szczegodlnosci w:

1) Kodeksie pracy,

2) Kodeksie cywilnym,

3) Kodeksie karnym,
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4) RODO.

Szczegotowe zasady dot. identyfikowania, zglaszania, reagowania i obshugi zdarzen i incydentow zwigzanych

z bezpieczenstwem informacji zostaty uregulowane w Polityce zarzadzania incydentami zwiazanymi

z bezpieczenstwem informacji stanowiacej zalacznik nr 5 do SZBI.

W przypadku naruszenia ochrony danych osobowych postgpowanie wyjasniajace prowadzi 10D,

w pozostatych przypadkach nadzér nad postgpowaniem sprawuje Sekretarz Powiatu — Koordynator

ds. bezpieczenstwa informacji.

podpis Administratora lub osoby uprawnionej do reprezentowania

Signaturq/Not' Verified
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